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Manual de usuario

1 Descripcion

Localiza es una aplicacion antirrobo para teléfonos méviles que permite la
localizacién constante de los mismos a través de una pagina web segura.

El manejo del software es muy intuitivo, y estd disefiado principalmente para
comenzar su utilizacidn sin necesidad de establecer un sinfin de configuraciones.

Las posiciones del terminal se enviardn en segundo plano al servidor, y
podran ser seguidas por uno o varios usuarios a través de la pdagina web
www.localiza-app.com

Como herramienta antirrobo, Localiza implementa caracteristicas para evitar
gue una persona no autorizada detecte esta aplicacion en su terminal telefdnico.

¢ No existe ningln icono en el escritorio que delate la existencia de una
aplicacién antirrobo.

¢ No hay procesos en ejecucion constante en segundo plano, sino que el
envio de las posiciones se realiza de forma puntual, minimizando la
posibilidad de detectar su funcionamiento en el menu “Aplicaciones en
ejecuciéon” del teléfono.

Habitualmente, al finalizar una aplicacién Android, ésta permanece
“pausada”, pudiéndose mostrar en “Aplicaciones en ejecucién”. En el caso
de Localiza, salir del menu de configuracién implica el cierre definitivo de
la aplicacion.
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2 Requisitos

Para garantizar el correcto funcionamiento de Localiza, el teléfono movil
debera cumplir las siguientes caracteristicas:

e GPSintegrado.

e Conexién a internet, bien por WI-Fl o por conexién de datos ofrecida
por el operador de telefonia movil.

* La opcidén de localizacion por GPS y/o Red Movil deberd estar activa
en la configuracion del teléfono

3 Aplicacion para el teléfono mavil

La aplicacidn para el teléfono mévil puede descargarse desde la pagina web
de Localiza (www.localiza-app.com).

Para comenzar la instalacién en el teléfono debemos permitir la instalacidn
de aplicaciones que no sean de Google Play, marcando la opcidon “Fuentes
Desconocidas” en el menu de “Ajustes”>”Seguridad”.

La instalacion da como resultado la creacion de un icono en el escritorio de
nombre “com.android.widget” que sera necesario ejecutar. Una vez realizado, el
icono desaparecera y procederemos al acceso a la aplicacion mediante el
mecanismo que explicaremos a continuacién.

Nota: al realizar la instalacion, el teléfono solicita confirmacion de si desea
ejecutar directamente la aplicacion. En caso de seleccionar esta opcion, se
eliminarad de forma automadtica el icono sin que llegue a ser visible en el escritorio.

¢Cémo accedemos entonces a la aplicacion?

La primera vez que accedamos a Localiza en el teléfono mdvil deberemos
llamar al nimero de teléfono

#0000#

El cédigo 0000 es la clave definida por defecto en la aplicacién, y para acceder
a ella deberemos marcar Almohadilla + Clave + Almohadilla. Esta clave podra ser
modificada tal y como veremos posteriormente.

La llamada que realicemos a este cddigo no serd visible en el histérico de
llamadas, por lo que no comprometera la seguridad de la clave.
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Una vez marquemos el cddigo anterior, accederemos a la siguiente pantalla:

Locd iza

Figura 1 Localiza: pantalla principal

Es fundamental que la primera vez que accedamos a Localiza dispongamos de
conexioén a internet en el teléfono, pues en ese momento se realiza el registro del
mismo en el servidor. En caso contrario no sera posible el acceso a pantalla
principal, y se mostrarad un mensaje de error advirtiendo de la falta de conexion.

Como podemos apreciar, se ofrecen en esta pantalla cuatro opciones de

configuracion, explicando brevemente en la propia aplicacién en qué consiste
cada una de ella.

3.1 Buscar Localizacion

Al acceder a esta opcidn nos aparece un menu que permite determinar con
qué frecuencia el teléfono buscard cambios de localizacidn.

Por defecto aparecerd marcada la opcién “Nunca”, de forma que no se active
la busqueda de localizaciones. Es posible establecer periodicidades de busqueda
desde un minuto hasta 24 horas.

La deteccién de un cambio de ubicacién del teléfono implica la remisién al
servidor de esta. Sin embargo, el teléfono no enviara localizacion alguna al

servidor en los siguientes casos:

¢ Se han desactivado tanto la localizacién por GPS como por Red Mdvil.

¢ No existe conexion a internet
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* No se han producido modificaciones en la localizacidn del terminal. Es
preciso que exista una distancia minima de 20 metros entre una
nueva posicion y la dltima remitida al servidor para considerar que se
trata de una nueva localizacion.

En caso de apagado y reinicio del teléfono, las posiciones seguiran
enviandose al servidor sin necesidad de reactivacion a través de este menu de
opciones.

Loca iza

Guardar Cancelar

@ Nunca
@1 minuto
@ 5 minutos

@ 15 minutos
O 30 minutos

(") 1hora

(2) 5horas
(") 10horas
(") 24 horas

Figura 2 Localiza: configuracion de frecuencia

3.2 Usuarios autorizados

La segunda opcién de configuracion de la aplicacidon nos permite definir qué
usuarios podran realizar un seguimiento de nuestro teléfono movil.

Para poder acceder a esta opcidn, deberemos tener conexion a internet en el
teléfono movil, ya que el listado de usuarios autorizados se obtiene directamente
desde el servidor.

Los usuarios que autoricemos deberan estar registrados previamente en la
pagina web www.localiza-app.com

No existe limitacidn en el nimero de usuarios a los que podemos autorizar
para localizar nuestro teléfono. Del mismo modo no hay limitacién en cuanto al
numero de teléfonos que un usuario puede seguir.
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Locd iza

Nombre usuario Aceptar

Figura 3 Localiza: configuracion de usuarios autorizados

Para autorizar un nuevo usuario deberemos indicar su nombre tal y como
estd registrado en la pagina web de la aplicacidn y pulsar el botén “Aceptar”.

Loca izd

josd Aceptar

Figura 4 Localiza: alta de un nuevo usuario autorizado

En ese momento se refrescara el listado de usuarios autorizados apareciendo
el nuevo usuario introducido. Podremos eliminarlo pulsando en el botdn
“Eliminar”.
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Loca izd

Nombre usuario Aceptar

Eliminar jOSQ

Figura 5 Localiza: eliminar usuario autorizado

3.3 Modo seguro

En esta pantalla podemos forzar al terminal a no permitir llamadas de
teléfono marcando la casilla “Bloquear todas las llamadas salientes”. Asimismo
nos permite definir hasta tres nimeros de teléfono desde los que seran admitidas
las peticiones de activacion del Modo seguro.

El Modo seguro se activa a través de un SMS de un teléfono autorizado. El
contenido del SMS debera ser el siguiente texto:

LOCALIZA START

Cuando se activa el Modo seguro en el terminal, se bloquean las llamadas
salientes del teléfono y se modifica la frecuencia de busqueda de localizacién a “1
minuto”.

Podemos revertir este estado mediante dos métodos:

e A través del propio teléfono. Para ello, desmarcaremos la casilla
“Bloquear todas las llamadas salientes” en esta misma pantalla vy
modificaremos la frecuencia de busqueda de localizacion (tal y como
vimos en 7.3.1).

e Através de un nuevo SMS de un teléfono autorizado:

LOCALIZA STOP

En este caso se desbloquean las llamadas salientes y se devuelve la
frecuencia de actualizacion de localizaciones a la que estuviese definida
antes de activarse el Modo seguro.
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Loca izd

Guardar | ‘ Cancelar ‘

[

Figura 6 Localiza: Configuracion del modo seguro

3.4 Cambiar contraseiia

En esta opcion del menu principal podremos cambiar el cddigo con el que
acceder a la aplicacion.

La contraseia establecida por defecto es, como indicdbamos anteriormente,
0000. Para iniciar la aplicacion es preciso llamar al nimero de teléfono #00004.

Para cambiar por primera vez la contrasefia introduciremos por tanto el
cédigo 0000 en el campo “Contrasefia Actual”, y la nueva contrasefia en el campo
“Nueva Contrasefia”. La nueva contrasefia debe ser un cédigo numérico, y no
tiene limitacion en cuanto al nimero de digitos que debe contener.

Locd iza

Contrasefa actual
Nueva contrasefa

Guardar Cancelar
J

Figura 7 Localiza: cambio de contrasefia
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3.4 Consideraciones sobre el idioma

Localiza esta disponible en los siguientes idiomas:

* Ingles

e Espafiol
e Francés
e Aleman
e ltaliano

e Portugués

El idioma en el que se muestra la aplicacion dependera del idioma
configurado en el teléfono mavil. Por defecto aparecerd en Inglés.

4 Aplicacion Web

Al Entrar en la pagina principal www.localiza-app.com accedemos a un
formulario de Login para identificarnos con nuestro usuario y contrasefia:

Locd iza

Usuario:
NOTICIAS
Contrasefia

15/11/2013: Ya disponible nueva version de la
aplicacion para su movil Android: DESCARGAR

15/11/2013: Ya disponible manual de usuario:
DESCARGAR

Nuevo usuario

Figura 8 Aplicacion web: Login

También podemos solicitar el alta de un nuevo usuario en el enlace “Nuevo
usuario”, obteniendo entonces al siguiente formulario:

Locd iza

NOTICIAS

Contrasefia: 15/11/2013: Ya disponible nueva version de la
_ aplicacion para su movil Android: DESCARGAR

15/11/2013: Ya disponible manual de usuario:

DESCARGAR

Identificarse

Figura 9 Aplicacion web: Registro nuevo usuario
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En ambas paginas existe un apartado “Noticias” donde se publicaran los
enlaces para la descarga de las ultimas versiones de la aplicacion para el teléfono
movil y el manual de usuario.

Una vez identificados en la aplicacion web entramos en la siguiente pagina:

Toca iza W

[ Localizacién | Configuracion)

ELIJA LAS POSICIONES QUE DESEA VISUALIZAR:
1.- Seleccione el terminal que quiere consultar: emulador (000000000000000) +

2.- Seleccione qué posiciones del terminal desea conocer: Mostrar dlima posicién conocida B

[ Aceptar |

Mapa | Satéite

Listado de puntos disponibles:
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Figura 10 Aplicacién web: Pantalla principal

Como podemos observar, en la parte superior disponemos de un menu con
las siguientes opciones:

* Localizacién: Visualizacion de las distintasposiciones transmidtidas

por nuestros teléfonos asociados

e Configuracion: posibilidad de modificar nuestro mail, contrasefia, y

analizar los dispositivos que tenemos asociados.

e Salir
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4.1 Localizacion

1.

2. Opciones para la eleccion de las posiciones que deseamos visualizar. Podemos

10

En esta pestafia disponemos de los siguientes elementos:

[ I‘L«ahm;én‘ [Configuracien] I 1

Loca iz3 1

ELIJA LAS POSICIONES QUE DESEA VISUALIZAR:
1.- Seleccione el terminal que quicre consultar: emulador (000000000000000) ~
2 - Seleccione qué posiciones del terminal desea conocer: Mostrar ilima posicion conocida % 2

[ Aceptar |

Listado de puntos disponibles: I3
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i
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Figura 11 Aplicacion web: Componentes pantalla principal

Menu de opciones, detallado en el punto anterior.

configurar los siguientes parametros:

e Teléfono que deseamos visualizar. Por defecto aparece el terminal
identificado por su IMEI, pero en el menu “Configuracion” podemos

asignarle un nombre mas identificativo como veremos en 7.4.2.

e Tipo de localizacién siendo posible elegir desde la Ultima conocida,
hasta todas las contenidas en un periodo concreto.. Deberemos
especificar en este caso un rango de fechas que no podra ser anterior

da una semana

Una vez determinado en el punto anterior las localizaciones a visualizar y
pulsado el botdn “Aceptar”, se muestra en el elemento 3 el listado de las
fechas y horas en las que estas se han detectado. Es importante destacar que
las horas aqui reflejadas son las que tuviese el dispositivo mévil en el

momento del cambio de ubicacién, por lo que es compatible con distintas

franjas horarias.
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Figura 12 Aplicacion web: Listado de localizaciones

Listado de puntos disponibles:

#2013-11-05 01:09:13
#2013-11-05 01:08:13
#2013-11-05 01:07:13
#2013-11-05 01:06:13
#2013-11-05 01:05:13
#2013-11-05 01:04:13
#2013-11-05 01:03:13
#2013-11-05 01:02:13
#2013-11-05 01:01:13
#2013-11-05 01:00:13
#2013-11-05 00:59:13
#2013-11-05 00:38:13
#2013-11-05 00:57:13
#2013-11-05 00:36:13
#2013-11-05 00:55:13
#2013-11-05 00:34:13
#2013-11-05 00:33:13
#2013-11-05 00:52:13
#2013-11-05 00:51:13

m

4. Mapa donde se mostraran las posiciones. La mds reciente aparecera con un

icono rojo, y las anteriores con un icono azul.

Al situar el cursor del ratén sobre cualquiera de los puntos representados en el

mapa podremos ver la fecha y hora en la que se recibié dicha posicién en formato

“aaaa-mm-dd hh:mm:ss”:

Figura 13 Aplicacion web: representacion de posiciones en el mapa

\/

?

| 2013-11-04 21:45:13 |

Si ademas pulsamos sobre cualquiera de las posiciones en el mapa, se

IMEI: 000000000000000

Numero de teléfono

Dia-Hora de la localizacién: 2013-11-13 22:10:39

Fuente con la que se ha obtenido la localizacion: GPS

Latitud: 7.00099992752075
Longitud: -11.99899959564209
Altitud: 0.00000000000000
Velocidad: 0.00000000000000

Precision (metros): 20

\

despliega una ventana donde tendremos informacién adicional sobre el punto:

Figura 14 Aplicacién web: Informacion disponible para cada localizacion

11



LOCALIZA: Android Handset Theft Monitoring

Si pulsamos con el ratén alguna de las posiciones representadas en el listado
del elemento 3, el mapa se centrard en dicha localizacion, facilitando asi que
determinemos la posicién exacta del teléfono a una hora concreta

4.2 Configuracion

|

[ (Locatizacién]  Configuracion

CONFIGURACION DE USUARIO
Indique qué desea hacer:
- Cambiar email: plc@eii.uses
- Cambiar contrasefia
Contraseia actual:

Nueva contrasefia
Repita contrasefia

TERMINALES ASOCIADOS A SU USUARIO

Se detallan i le b

IMEL: 765432 IMEL: 55432 IMEL 34567567890
Fecha asociacion 2013-11-02 16:37:24 Ezdn asociacion 2013-11-02 16:37:28 Fecha asociacién 2013-10-29 01:05:59
Ultimo nmero conocido: Ultimo némero conocido: Ultimo nimero conocido: 695225369

Eliminar terminal Eliminar terminal

IMEL 22232444 IMEL 000987876 IMEL 000000000000000
Fecha asociacion 2013-11-02 16:37:28 Fecha asociacion 2013-11-02 16:37:28 Fecha asociacion 2013-11-07 00:23:30
Ultimo némero conocido: Uttimo niimero conocido Ultimo niémero conocido:

Eliminar terminal

Figura 15 Aplicacion web: Pantalla de configuracion

En esta pestafia podemos :

¢ Modificar el mail asociado a nuestro usuario
¢ Modificar la contrasefa de acceso a la aplicacién Web

e Examinar el detalle de los terminales asociados a nuestro usuario. Por
cada terminal aparece una ficha con la siguiente informacion:

0 Nombre: Es el nombre identificativo asignado al teléfono. Por defecto
aparece en blanco.

0 IMEI: cédigo Unico que identifica el teléfono.

0 Fecha asociacion: Fecha de autorizacion del propietario del teléfono
para visualizar sus posiciones.

0 Ultimo nimero conocido: Identificamos aqui el nimero que tenia el
teléfono la Ultima vez que envid su posicion al servidor. Esto
incrementa la utilidad de la aplicaciéon por ejemplo para detectar un
cambio de SIM en el teléfono.
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0 También aparece la opcién de eliminar el teléfono de nuestra lista.

Todos los campos en blanco que dispone esta pestafia son editables. Con la
modificaciéon nos aparecera un botdén para guardar los cambios. Por ejemplo, un
cambio de e-mail nos mostraria los siguientes botones:

- Cambiaremai segumcs

Figura 16 Aplicacion web: Campos modificables
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